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Référent cybersécurité en TPE/PME

OBIJECTIFS

Identifier et prendre en compte les problématiques de cybersécurité de
I’entreprise en lien avec 'environnement juridique et technologique
Evaluer les usages et le niveau de sécurité de I'entreprise

Elaborer, mettre en ceuvre et animer une démarche de prévention et
d’amélioration des pratiques de cybersécurité au sein de I'entreprise

PROGRAMME

Identifier la problématique de cybersécurité propre a I’entreprise et
tenant compte de son environnement juridique et technologique
Décrire I'organisation les enjeux et les objectifs de la cybersécurité

Identifier les aspects juridiques de la réglementation

Identifier les obligations et responsabilités du chef d’entreprise sur son SI

Gérer les risques juridiques

Evaluer le niveau de sécurité de son entreprise
Connaitre le systéme d’information et ses utilisateurs

Identifier le patrimoine informationnel de son systeme d’information
Maitriser le réseau de partage de documents

Mettre a niveau les logiciels

Authentifier I'utilisateur

Sécuriser les réseaux internes

Sécuriser le nomadisme

Utiliser une méthode d’analyse de risques

Détecter puis traiter les incidents

Connaitre les responsabilités juridiques liées a la gestion d’un SI
Construire une méthodologie de résilience de I'entreprise
Traiter et recycler le matériel informatique en fin de vie

Mettre en ceuvre la cybersécurité : construire son plan d’action
Construire une veille documentaire d’information et de recommandation
Lister les métiers directement impactés par la cybersécurité

Lister les différents métiers de prestation informatique

Construire une méthodologie pédagogique pour responsabiliser et diffuser les
connaissances et les bonnes pratiques

Construire une méthodologie d’évaluation du niveau de sécurité

Actualiser le savoir du référent cyber sécurité

Classer les formes d’externalisation

Choisir les prestataires de service

PUBLIC - PREREQUIS
Tout public - Aucun prérequis

PEDAGOGIE
FOAD (Formation ouverte a distance)
Cours théorique et mise en pratique

MOYENS ET OUTILS

Support pédagogique format multimédia, cas
pratiques, ...

Formation en FOAD - Logiciel a définir en FOAD
(Zoom, Teams, ...)

Assistante technique et pédagogique appropriée
—contact : 0254535202

INTERVENANT
Consultant spécialisé en cybersécurité

MODALITES D’EVALUATION
Positionnement pré et post formation par le
formateur

Bilan oral de fin de formation

Appréciation des acquis sur l'attestation de
formation

Grille d’évaluation individuelle de fin de
formation

Certification possible — Réseau Initiative Data
Compétences — CCl France (optionnel)

DUREE
5 jours soit 35 heures

DATES
Nous consulter

PRIX
2500 € par stagiaire

CONTACT

Nathalie PRIN : 02 54 53 52 02

CClI CAMPUS CENTRE

16, place Saint Cyran

36000 CHATEAUROUX

0254535200
www.campus-centre.fr
fpc@indre.cci.fr

Siret : 183 600 014 000 17

N° d’activité formation : 2436P000136
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